
«Прокурор Кошкинского района Артур Агаларов разъясняет: 

«Противодействие преступности в сфере ИТ» 

В современном мире, с ростом числа компьютеров и мобильных 

телефонов, а также с увеличением количества времени, проводимого в 

интернете, особо остро стоит вопрос компьютерной гигиены, назначение 

которой – профилактика заражения компьютера и мобильного телефона 

вирусами и вредоносным программным обеспечением. 

Существует несколько простых правил компьютерной гигиены, 

следование которым поможет минимизировать вероятность заражения. 

Данные правила предназначены как для пользователей операционной 

системы Windows, так и для сторонников других операционных систем, 

используемых как на компьютерах, так и на мобильных устройствах: 

   - Используйте антивирус! При этом приобретите и пользуйтесь 

платным антивирусом. Отсутствие антивируса резко увеличивает 

вероятность заражения компьютера, а бесплатные продукты обычно имеют 

сильно ограниченные возможности. 

При работе с антивирусом: 

 Регулярно обновляйте базы данных. Без свежих обновлений 

никакой антивирус не сможет эффективно защитить ваш компьютер. 

 Регулярно запускайте проверку системы. Быструю проверку 

рекомендуется запускать раз в неделю, полную – раз в месяц. 

 Проверяйте антивирусом подключаемые носители информации 

(флешки, жесткие диски и т.д.), а также файлы, загруженные из интернета. 

Не стоит лениться – время, потраченное на проверку, позволит сэкономить 

время на устранение последствий попадания вируса в систему. 

   - Устанавливайте только знакомые вам программы, взятые из 

известных источников. Это поможет избежать неожиданностей в виде 

вирусов, замаскированных под полезное ПО. Лучшие источники драйверов 



и программ – сайты непосредственных производителей. Из этого правила 

прямо вытекает следующее. 

   - Не используйте пиратское программное обеспечение. 

Использование взломанных программ чревато заражением компьютера. 

   - Используйте длинные и сложные пароли, сочетание цифр, 

строчных и заглавных букв. Это усложнит злоумышленникам доступ к 

вашей информации. 

   - Работая в интернете, обращайте внимание на то, на каком именно 

сайте вас просят ввести пароль, номер телефона или совершить какое-либо 

действие (бесплатно проверить компьютер на вирусы, скачать обновление и 

т.д.). Если вы не опытный пользователь и не уверенны в своих действиях – 

лучше никаких действий не предпринимать и обратиться за советом к 

специалисту. Злоумышленники часто пользуются неопытностью, подменяя 

адреса известных сайтов, предлагая скачать вирусы под видом обновлений 

программного обеспечение. 

   - Никогда не открывайте файлы, присылаемые вам по электронной 

почте неизвестными лицами, и прежде всего спам. 

   - Будьте внимательны давая доступ к своему компьютеру, планшету 

или мобильному телефону иным лицам. 

 


